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Abstract

La evolucion exponencial de tecnologias disruptivas marcara en un futuro un desbalance sustantivo
en el diferencial de poder, y en la actualidad comienza a generar debates en relaciéon con las impli-
cancias para la agenda y seguridad internacional (carrera armamentistica y proliferacion) y las con-
secuentes exigencias éticas-juridicas sobre el desarrollo de la Inteligencia Artificial (IA) en el campo
militar, en particular los Sistemas de Armas Auténomas Letales (SAALSs).

En ese sentido, este documento aborda las cuestiones de la politica internacional y las distintas
posturas y estrategias de los principales actores internacionales ante la evolucion de los SAALs,
como también las implicancias en escenario de defensa y seguridad y las dimensiones estratégicas
militares.

Desde el pragmatismo de la logica de la Seguridad Estratégica del Estado, el desarrollo de esta
tecnologia es un proceso sin solucion de continuidad, por lo que resulta imperioso anticiparse
politica y estratégicamente para el establecimiento de las condiciones del proceso y las reglas de
utilizacién de las mismas. Se debe trabajar en darle el encuadre de humanismo y control para es-
tablecer claramente la trazabilidad, responsabilidad y regulacion en la accion letal.



El presente documento propone iniciativas y estrategias preliminares desde la perspectiva de la
dimension de la Defensa (decisores politicos-estrategas militares) con relacion al uso de SAALSs
que contribuyan a la institucionalizacion de medidas politicas, normativas, éticas y operativas
asociadas a su desarrollo, transferencia, empleo, verificacion, control y accountability.

Consideraciones Iniciales

La complejidad y trascendencia del tema conlleva a un abordaje preliminar previo -desde la mi-
rada de la Ciencia Politica- asociado a la 16gica en la construcciéon de poder de los Estado
- Nacidn con el objeto de apreciar el verdadero margen de accion y alcance de iniciativas de re-
gulacion o prohibicion de los sistemas de armas autonomos letales; como asi también, iden-
tificar aquellas estrategias y acciones adecuadas en relacion con su desarrollo y empleo desde la
perspectiva militar.

Los impactos crecientes de estos sistemas autonomos en la vida, bienestar y/o medio ambiente,
plantean el grado de control del hombre (dimensiéon de humanidad) que deberian tener conforme
al resultado y/o estandar esperado de dichos sistemas.

En ese sentido, la guerra -consecucion de la politica por otros medios- como asi también el con-
flicto violento que de esta se deriva, deberia asegurar y conservar -en todos sus niveles y manifes-
taciones- el rasgo de humanidad en su desarrollo como exigencia central de la acciéon poli-
tica. Dicha humanidad, entendida como subjetividad responsable, alcanza entre otros aspectos:
creencias, valores, intereses, percepciones, aversion al riesgo, mensajes, entre otros.

La dimension subjetiva permite superar contingencias a partir de acciones preparatorias y mo-
vimientos en el marco de una maniobra de crisis-conflicto contribuyendo a evitar o regular el
adecuado uso de la fuerza fisica en sus distintas manifestaciones e intensidades, a
la par de la dimension objetiva en cuanto al encuadre juridico- politico al cual este sujeto, repre-
sentados respectivamente por el Derecho Internacional Humanitario (DIH) y Reglas de Empena-
miento (Roes).

Ambas dimensiones conllevan la necesidad del control y condiciones de empleo de la base mate-
rial del poder, entre los que se encuentra la fuerza fisica y, fundamentalmente, el objeto particular

del presente articulo: los Sistemas de Armas Auténomos Letales (SAALS).

Segun la definicién de Andreas Westhues “Un sistema de arma auténomo letal es un agente ra-
cional, dotado con inteligencia artificial que le proporciona la capacidad de adaptarse a contex-
tos cambiantes, de aprender durante el ciclo de su existencia y de realizar tareas con diferentes
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grados de autonomia’.

1 Andreas Westhues “SISTEMAS DE ARMAS AUTONOMAS LETALES (AUTONOMAS O AUTOMATIZADAS? Afio
2020. pdgina 23



Estos sistemas autonomos debieran permitir el permanente control del humano, actor en la con-
cepciodn, disefio y aplicacion administrada -bajo criterios subjetivos y objetivos- de la base mate-
rial de poder.

Por ello, sin desconocer las eventuales ventajas militares que para determinados escenarios im-
plican el uso de estos ingenios tecnologicos, toda pérdida progresiva de humanidad res-
ponsable y trazable en el proceso estratégico-operativo-tactico de la guerra transformara al
humano -actor del proceso- en un mero espectador inmerso en un circulo vicioso -trampa estraté-
gica por concepcion y disefio- en el que corre el riesgo de perder en forma progresiva el control de
su propia creacion. Es imperativo evitar las trampas semanticas, ya que la guerra representa los
peores aspectos de la naturaleza humana; estas tecnologias disruptivas podrian deshumanizarian
ain mas la guerra.?

Elimpacto de dichas tecnologias disruptivas en el &mbito militar nos exige indagar, a partir de sus
riesgos inherentes 3, una maniobra de anticipacion politico-estratégica la cual genere los reasegu-
ros en los distintos niveles de decision y procesos involucrados a fin de resguardar la dimension
humana en el arte de la guerra, como manifestacion de la accion politica.

Logica en la
construccion
de poder

A lo largo de la historia el hombre ha buscado poseer y/o desarrollar aquellos factores de fuerza
material que le permitieran ejercer poder, liderazgo y el establecimiento de las reglas de juego del
sistema. En la historia contemporanea distintas capacidades, estrategias e ingenios militares han
permitido ejercer dicho liderazgo y la consolidacién de su base de poder.

El desarrollo de ventajas competitivas nacionales, como asi también la implementacion
de barreras de entrada al acceso de tecnologias militares a otros actores (politicas, militares, eco-

2 Para obtener mas informacioén sobre los problemas de las armas totalmente auténomas, consulte el documento
de Human Rights Watch y la Clinica Internacional de Derechos Humanos de la Facultad de Derecho de Harvard,
Making the Case: The Dangers of Killer Robots and the Need for a Preemptive Ban https://www.hrw.org/re-
port/2016/12/09/making-case/dangers-killer-robots-and-need-preemptive-ban

3 Algunos problemas analizados para el presente trabajo que pueden ser desventajas para la utilizacién en am-
bitos militares:1) Problemas de diseno, programacion y produccion. 2)Podrian contener sesgos en los algoritmos
que se carguen debido a subjetividades propias del humano sobre apreciaciones personales/culturales/éticas no
objetivas. 3) Inconsistencias o vicios ocultos 4) informacién incompleta, ambigua, contradictoria, irrelevante y /o
exceso de informacién. 5)posibilidad de ser factible de hackeo ya que trabajan en sistemas nodales o en red 6) enga-
flo o interferencia a los sensores y/o fuentes 7) Problemas para identificar la trazabilidad en la accién para otorgar
responsabilidades, 8) Estandares de funcionamiento y targeting no encuadrados dentro del DIH, entre otras.



nomicas, tecnolbgicas, entre otras) han sido la l6gica de concentracion y desarrollo de po-
der. Esto se evidencia claramente en el mantenimiento del status quo y concentracion de poder
que detentan los cinco miembros permanentes del Consejo de Seguridad de las Naciones Unidas
y algunas potencias medias, y el Sistema de Tratados de No proliferacién de armamento o tecno-
logias sensibles.

En su momento fue la capacidad de armamento nuclear y/o armas de destruccién masiva; en la
actualidad, el desarrollo y empleo militar de la genética, el ciberespacio, nanotecnologia, roboti-
ca, inteligencia artificial, entre otros, marcaran en el futuro una brecha insalvable para potencias
medias y/o paises periféricos.

En el marco de la logica de la guerra bajo el principio y la expectativa de victoria, dichas tec-
nologias consolidaran un diferencial de poder y capacidad militar disuasoria al disponer de
armamento en aptitud de posibilitar la participacion en los conflictos bélicos internacionales con
garantias de éxito.

Por ello, ¢Resultaria valida la hipétesis de que con la introduccion de los SAALS sera
mas facil la decision de ir a la guerra?

Considerando que en el sistema internacional los Estados Nacion

actian como actores racionales que persiguen sus propios intere- la introduccidon
ses con el objetivo primordial de mantener su seguridad y sobera-
nia, la respuesta a la pregunta planteada seria que, entre aquellos de los SAALSs
actores que dispongan de este tipo de capacidades militares, de-
penderé del diferencial de poder de los actores en conflic- llevaria a un
to, y la capacidad militar disuasoria del actor dominan-
te, en la medida que la accion no esté asociada a la utilizacion de mundo de

armas de destrucciéon masiva (ADM).
apariencia mas
Para el caso de actores estatales sin disponibilidad de dichos inge-
nios, en el marco de lo posible y el principio de la victoria, el arte estable
operacional* no podra resolver la ventana de oportuni-
dad que permita establecer la estrategia necesaria o la
resistencia posible, incrementando el umbral y aversion
de ir a la guerra/conflicto.5

4 El arte operacional entendido como una habilidad cognitiva y creativa de concebir efectos/capacidades y condu-
cir la maniobra (medio, espacio y tiempo), y el despliegue para dejar a las fuerzas en las mejores condiciones para
su empenamiento tactico (batalla)

5 Asimismo, la Campana Internacional de Stop Killer Robots enuncia una preocupacion ante la necesidad de
proteccion de civiles. “Reemplazar las tropas por maquinas haria que la decision de entrar en guerra fuera mas
sencilla, y desplazaria mas la carga del conflicto hacia los civiles. Las armas enteramente auténomas cometerian
errores trdgicos con consecuencias nunca antes vistas que podrian avivar las tensiones.” extraido de https: //www.
stopkillerrobots.org/learn/?lang=es. Asi también Human Right Watch advierte que “amenazan con infringir los
derechos a la vida y a una reparacion para las victimas, y con socavar el principio de dignidad humana”. Del Valle,
Maria J., “Sistemas de armas letales autéonomas...”, Lecciones y Ensayos, Nro. 97, 2016
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En este sentido, desde la perspectiva del funcionamiento del sistema internacional y utilizando
una vision desde clave del realismo, seria de prever que el aumento en el diferencial de poder a
través de la introduccion de los SAALs llevaria a un mundo de apariencia mas estable en el cual los
Estados que detenten dicha tecnologia trataran de mantener dicho diferencial de poder y status
quo; aunque la existencia de una carrera armamentistica de indole cientifica- tecnolo6gi-
ca- militar seria inevitable.

Como lo expone Stop Killer Robot en su campana internacional “Los EE. UU., China, Israel, Co-
rea del Sur, Rusia y el RU estan desarrollando sistemas de armamento con autonomia impor-
tante en funciones criticas para seleccionar y atacar objetivos. Si no se hace nada al respecto, el
mundo podria entrar en una carrera desestabilizante de armas robéticas™®.

En este sentido, es clave hacer hincapie en los recientes documentos emanados por altas autori-
dades nacionales de paises centrales en relacion a dicha carrera armamentista ya vigente:

Por parte de los Estados Unidos de América, el pasado 1° de marzo del 2021 la Comision Nacional
de IA (NSCALI, por su siglas en inglés) hizo publico su Reporte Final y Recomendaciones’
al presidente del Congreso, expresando entre otras cosas que Los Sistemas de armas autobnomas
son inevitables, y su desarrollo es un interés estratégico de los EEUU por lo que se promovera la
incorporacion de IA en sistemas militares. En su texto en inglés expresa:

“Part I, Defending America in the AI Era (...) Prepare for future warfare. Our armed forces’
competitive military-technical advantage could be lost within the next decade if they do not ac-
celerate the adoption of Al across their missions. (...) The Department of Defense (DoD) should
first establish the foundations for widespread integration of AI by 2025. This includes building a
common digital infrastructure, developing a digitally-literate workforce, and instituting more
agile acquisition, budget, and oversight processes. It also requires strategically divesting from
military systems that are ill-equipped for Al-enabled warfare and instead investing in next-ge-
neration capabilities.; Second, achieve a state of military Al readiness by 2025. Pentagon
leadership must act now to drive organizational reforms, design innovative warfighting con-
cepts, establish AI and digital readiness performance goals, and define a joint warfighting ne-
twork (...) The Intelligence Community (IC) should adopt and integrate AI-enabled capabilities
across all aspects of its work ™

Asimismo, en a parte II del Documento establece claramente la carerra/competencia armamen-
tistica con CHINA expresando en tu texto en inglés:

“Part II: Winning the Technology Competition. The race to research, develop, and deploy
Al and associated technologies is intensifying the technology competition that underpins a wi-
der strategic competition. China is organized, resourced, and determined to win this contest.
The US retains advantages in critical areas, (....) the United States must do what it takes to re-

6 https://www.stopkillerrobots.org/learn/?lang=es
7 Documento original en: https://www.nscai.gov/2021-final-report/

8 Extraido del Documento original en ingles: https://www.nscai.gov/2021-final-report/ pag 11
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tain its innovation leadership and position in the world. The U.S.government must embrace the
Al competition and organize to win it by orchestrating and aligning U.S. strengths. The White
House should establish a new Technology Competitiveness Council led by the Vice President to
integrate security, economic, and scientific considerations; develop a comprehensive technolo-
gy strategy; and oversee its implementation to win the global talent competition. (...) the must
Build a favorable international technology order™

Asimismo expresa que “the Commission argues that it would not be in the US interest to
support a global prohibition on lethal autonomous weapon systems.”° Sobre este punto
en particular, la Campaiia Internacional de Stop Killer robot en un documento titulado “Six Unexami-
ned Premises Regarding Artificial Intelligence and National Security” respondi6 lo siguiente:

“The conclusions of the NSCAI inquiry, in sum, are foregone: the self-reinforcing dynamic of an
escalating arms race justifies massive investment of public funds into research and development
in ‘AT’. There is no space devoted to considering alternatives to the expansion of a national secu-
rity strategy based on US military and technological dominance — for example, through greater
investment in humanitarian aid and international diplomacy. Given the unexamined premises
of the report, it is imperative that Congress and the President’s Office of Science and Technology
Policy appraise the Commission’s recommendations critically and subject them to debate, in a
forum that opens the discussion to a broader range of expertise and visions for greater security.”

Por otra parte, el 16 de marzo 2021 el Presidente Boris Johnson present6 publicamente ante el
Parlamento del Reino Unido un plan de defensa titulado “Global Britain in a competitive
age The Integrated Review of Security,Defence, Development and Foreign Policy”*
que incluye entre varios aspectos la ampliacion de su arsenal de armas nucleares por primera vez
desde la caida de la Union Soviética en 1991, el senialamiento de Rusia y China como principales
amenazas para la seguridad y la ratificacion de mantener una presencia militar permanente en las
Islas Malvinas, cuestion sensible para los nacionales de Argentina y en claro incumplimiento de
las Resoluciones emanadas por la ONU al respecto.

En expresa relacion a la carrera armamentistica, uno de los puntos salientes de su plan, es el au-
mento a 260 del nimero maximo de ojivas que el pais esta autorizado a almacenar, informacion
que alerto a varios organismos, ONgs y campafias internacionales: “La noticia de un aumento
del arsenal nuclear indigné a la ICAN (Campaiia Internacional para la Aboliciéon de Armas
Nucleares), para quien “viola los compromisos que (Londres) adoptoé en el marco del tratado
de no proliferacion nuclear”. “La decision del Reino Unido de aumentar su reservas de armas
de destruccion masiva en plena pandemia es irresponsable, peligrosa y viola el derecho inter-
nacional”, denuncié Beatrice Fihn, directora de esa ONG. A su vez, la secretaria general de la
Campana para el Desarme Nuclear (CND), Kate Hudson, dijo que “no es el momento de iniciar
una nueva carrera de armamentos nucleares, mientras el mundo lucha con la pandemia y el

9 Extraido del Documento original en ingles : https://www.nscai.gov/2021-final-report/ pag 13
10 Sesion completa de la Comisién disponible enhttps://www.youtube.com/watch?v=gov6_qWxWsQ

11 Texto en ingles completo en file:///C:/Users/administrador/Downloads/ The_Integrated_ Review_of_Secu-
rity___Defence___Development_and_Foreign_Policy%20(1).pdf
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caos climatico”.2

En otros aspectos, el primer ministro en su plan hizo hincapié en nuevas capacidades para el Cen-
tro de Operaciones Contraterroristas y la Fuerza Nacional Cyber (National Cyber Force). Asimis-
mo, el documento expresa que el Reino Unido es una superpotencia en el desarrollo de Ciencia y
tecnologia, 2° a nivel mundial con 99 Premios Noveles, 3° potencia mundial en poder cyber, el 4°
puesto en el “Global Innovation Index”. En relacién a dicha cuestiéon expresa en inglés:

“UK is the 3rd most powerful cyber nation in the world, ranking top in defence, intelligence,
norms and offensive capabilities.” “Keeping the UK’s place at the leading edge of science and
technology will be essential to our prosperity and competitiveness in the digital age. Our aim is
to have secured our status as a Science and Tech Superpower by 2030, by redoubling our
commitment to research and development, bolstering our global network of innovation part-
nerships, and improving our national skills — (....) digital and data hub by drawing on our na-
tion’s great strengths in digital technologies™3

Las reacciones iniciales desde la Campana Internacional de Stop Killer Robot respecto a estos pun-
tos pueden ser analizados en diferentes redes sociales, en especial desde la campafia SKR de UK.

En relacién a Israel y su capacidad de desarrollo tecnologico para la utilizacion militar de la TA
en SAALs podemos citar Articulo publicado el 26 de Febrero del 2021 “Israel’s autonomous
‘robo-snipers’ and suicide drones raise ethical dilemma's donde se expresa que:

“With its considerable line-up of robo-snipers’, ‘suicide drones’ and ‘robattle’ battlefield robots,
Israel’s defence industry is pushing the envelop of autonomous machines with only token human
involvement. Israel has established itself as a pioneer of autonomous weapons, specifically with
the Harop ‘Suicide Drone’, Robattle wheeled battlefield robot, and Sentry-Tech automated bor-
der control machine gun. The increasing demand for automated weapons comes amid a global
revolution in military affairs (RMA), as nations seek to exploit the advantages of offensive
firepower manned by tireless machines without the loss of human life.”®

Asi los ejemplos pueden continuar, demostrando que la situacion de “pseudo estabilidad com-
binada a una competencia armamentistica” funcionaria con grados de incertidumbre y ten-
si6n entre potencias centrales la cual se mantendria hasta una reconfiguracion de la base del dife-
rencial de poder, o el desarrollo de nuevas formas de poder, medios, métodos o formas de combate.

12 Extraido de Telam: https://www.telam.com.ar/notas/202103/547613- reino-unido- malvinas-arsenal -nu-
clear.html

13 Extraido de documento Original pagina 6 en file:///C:/Users/administrador/Downloads/ The_ Integrated
_Review_of _Security__Defence___Development_and_Foreign_ Policy%20(1).pdf

14 VER: SKR UK en https://twitter.com/uk_robots/status/1371827009555431428

15 Articulo extraido de https://wwuw.trtworld.com/magazine/israel-s-autonomous-robo- snipers-and-suici-
de-drones-raise-ethical-dilemma-44557
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En este sentido, y conforme se evidenciara en oportunidad de la 16gica de la guerra fria, los actores
centrales del sistema internacional no se enfrentarian mutuamente en forma directa, sino a través
de proxy wars, o escenarios indirectos como forma de resolucion de sus intereses estratégicos,
por lo que seria de esperar que estos teatros de operaciones se conviertan en campos de experi-
mentacion y empleo de ese tipo de ingenios en el campo tactico.

Asimismo, “como en los tiempos de la Guerra Fria, los decisores politicos se encuentran en un
nuevo escenario de incertidumbre sobre las intenciones de otros paises. Este problema, conocido
como el dilema de seguridad, enfrenta a los gobiernos con la necesidad de evaluar apropiada-
mente la evoluciéon en el desarrollo y la adquisiciéon del armamento de los paises contrincantes,
sin conocer exactamente las verdaderas intenciones de sus decisores.””

Por otro lado, la proliferacion de este tipo de tecnologias y su efectividad por actores no estatales
configuraria un mundo mas inestable y anarquico en la periferia, un incremento de la privatiza-
cion de la seguridad y desarrollo de dindmicas transnacionales - desde la periferia al centro - que
podrian afectar la estabilidad del sistema internacional en su conjunto.

Por todo lo expresado y desde una vision realista no habria una modificacion significativa en el
sistema internacional; incluso seria de esperar una profundizacion de los instrumentos y meca-
nismos de regulacion y no proliferaciones ya existentes a fin de mantener el status quo y evitar
posibles “dilemas de seguridad” entre los actores centrales del sistema internacional.

Por lo tanto, el desafio reside en indagar posibles abordajes desde otros enfoques teoricos de
las Relaciones Internacionales: por un lado el liberal y por el otro constructivista, donde el foco
estaria puesto no solo en los factores materiales, como los recursos militares y econémicos, que
influyen en la toma de decisiones de los Estados y en las relaciones entre los actores del sistema
internacional, sino en la cooperacion e institucionalizacion de acuerdos por el lado liberal y por la
identidad e intereses y motivaciones de los actores, desde el constructivista.

Desde el enfoque constructivista, las “relaciones internacionales son una realidad social, com-
puesta por hechos sociales que dependen de un acuerdo social y que, por tanto, se dan por he-
cho; en consecuencia, las relaciones internacionales existiran en la medida en que el acuerdo
exista”.’® En este sentido se requeriria el adecuado balance de un abordaje constructivista en el
desarrollo de instancias que aseguren acuerdos y controles.

Desde un enfoque liberal, la cooperacion internacional vendria de la mano de la presencia de Or-

17 Ob.cit Andreas Westhues pdg 38.

18 Wendt, Alexander. Social Theory of International Relations. Cambridge: Cambridge University Press, (1999)
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ganismos Internacionales, Tratados y regulaciones de caracter regionales ° o internacionales que
establezcan e institucionalizan los reaseguros en relacion con la aplicacion de este poder y /o los
efectos adversos que su desarrollo podrian engendrar.

Desde un analisis amplio de las Relaciones de poder a nivel Internacional, se plantean interrogan-
tes que se mantendran abiertos al juego y al arte de la politica, como, por ejemplo:

e (A nivel estratégico, se configurara un nuevo orden o balance de poder entre potencias posee-
doras y no poseedoras de SAALs?

e (Eldesarrollo/posesion de SAALS podrian permitir la incorporaciéon de otros actores estatales
internacionales como Alemania, Japon, Israel, India a la 16gica del Consejo de Seguridad de
la ONU?

e ¢Laevolucion estratégica de los SAALS permitira salir de la 16gica de las ARMAS NUCLEARES
TACTICAS?

e (¢Qué paises con aspiraciones a estar sentados en el proceso de toma de decisiones globales
estarian o no motivados a firmar un tratado de prohibicion del SAALs?

e (¢Cuales seran las motivaciones e intereses por parte de los Estados de firmar tratados de pro-
hibicion o no proliferacién y como actuaran las potencias centrales del sistema internacional
de acuerdo con sus capacidades y voluntad de utilizar los SAALS en operaciones militares?

Ingenios tecnologicos
disruptivos de aplicacion militar

El mundo est4 viviendo el preludio de la revolucion de la robética de impacto directo en ingenios
tecnologicos de uso dual (civil y militar) bajo una dinamica transformacional y sin solucién de
continuidad (sin pausa), de importancia equiparable, en la construcciéon de poder en lo que en su
momento fue en el campo bélico la introduccion de la pblvora, el poder aéreo, el acceso al espacio
y las bombas nucleares.

Los avances tecnologicos en IA, biotecnologia, nanotecnologia, robdtica y neurociencia, entre otros,

19 Como lo dispuesto en la Resolucion 473 de la Comision de Derechos Humanos y de las Personas de la Unién
Africana- del 25 de febrero 2021, sobre IA, robética y otras tecnologias emergentes en Africa. Resolution 473 on AI
technologies: https://www.achpr.org/sessions/resolutions?id=504. Asi también como la mociéon emanada por el
Parlamente Austriaco en Febrero 2021 donde expresa (traduccién al inglés) “advocate within the framework of
the United Nations, in particular the First Committee of the UN General Assembly and the Convention on Certain
Conventional Weapons (CCW), for a ban under international law of autonomous weapon systems without com-
prehensive human control and to consistently drive forward an international process, with the comprehensive
inclusion of all relevant actors” en 531 der Beilagen zu den Stenographischen Protokollen des Nationalrates XXVII.
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han dejado a los hacedores de politica y de la estrategia militar en particular, en la posiciéon de inda-
gar y dilucidar todas las implicancias sociales, legales, militares, econdmicas, morales y éticas.

Los Estados pertenecientes al Consejo de Seguridad de las Naciones Unidas estan desarrollando
conforme a la evolucion de los escenarios de seguridad y defensa armas hipersonicas con mayor
alcance, mas autobnomas, con mayor maniobrabilidad, con el objetivo de lanzarlas fuera del alcan-
ce de las armas del enemigo y tratando de lograr la mayor sorpresa posible.>°

Estas armas poseen la capacidad de ser lanzadas de distintos tipos de plataformas (terrestres y
aéreas tripuladas/no tripuladas) serdn empleadas tanto para blancos terrestres como asi también
para todo tipo de moviles aéreos o espaciales.

Estas nuevas armas hipersénicas pueden volar a mas de Mach 5, es decir cinco veces la velocidad
del sonido, llegando algunos moviles a superar Mach 20. Esto da la capacidad, quienes dominan
esta tecnologia, de alcanzar casi cualquier parte del globo con poco tiempo de preaviso.

Una de las carreras tecnologicas mas radicales que van a librar los paises mas avanzados -para el
corto y mediano plazo- sera por el liderazgo de la inteligencia artificial (IA); en ese sentido, el pre-
sidente de Rusia, Vladimir Putin, expresa -en relacion con este fenémeno que modificara nuestras
vidas- que aquel que lidere la inteligencia artificial “dominara las reglas del mundo”.

En el caso de China, ya dispone desde julio de 2018 de una estrategia nacional con la publicacion
del “Plan de Desarrollo de Nueva Generacion de Inteligencia Artificial 2!, como aspiracion de posi-
cionarse como “principal centro de innovacién de IA” en 2030, con una industria capaz de generar
22.000 millones de ddlares en 2020, 60.000 millones en 2025 y 148.000 millones en 2030. 2

Para el corto plazo, China ya ha conseguido acaparar el 60% de la inversion mundial en IA en
2018, englobando capital riesgo, capital privado y titanes tecnologicos, lo que podria afiadir entre
0,8 y 1,4 puntos porcentuales al crecimiento anual del PIB de China, segiin McKinsey.?3

Los Estados Unidos se mantiene por delante de China en este campo, acaparando el 33% de las
capacidades totales de la IA, en comparacion con el 17% que representa China; Washington ha es-
bozado su propia estrategia nacional, denominada “American Al Initiative”, dos afios después de

20 “Los EE. UU., China, Israel, Corea del Sur, Rusia y el RU estan desarrollando sistemas de armamento con
autonomia importante en _funciones criticas para seleccionar y atacar objetivos”. Extraido de https://www.stop-
killerrobots.org/learn/?lang=es

21 https://www.24pm.com/ia-par-secteur/international/chine/585-plan-de-desarrollo-de-inteligencia-artifi-
cial-de-nueva-generacion

22 China’s ‘New Generation Artificial Intelligence Development Plan,” New America (Aug. 1,2017),https://www.
newamerica.org/cybersecurity-initiative/digichina/blog/full-translation-chinas-new-generation-artificial-inte-
lligence-development-plan-2017/

23 https://www.mckinsey.com/~/media/McKinsey/Featured%2oInsights/China/Artificial% 2ointelligence %20
Implications%20for%20China/MGI-Artificial-intelligence-implications-for-China.ashx
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que lo hiciera China; convirtiendo el desarrollo tecnoldgico en el campo de batalla en la rivalidad
entre ambos paises.2

La potencia de los sensores, la capacidad y rapidez de procesamiento y precision de los Sistemas
de Armas Auténomos proporcionan grandes ventajas estratégicas y tacticas en el campo de bata-
lla, disipando la “niebla de la guerra” al evitar las condiciones que a menudo inducen, tanto al
decisor como al combatiente, a cometer errores de naturaleza objetiva y subjetiva2® durante los
conflictos armados,

Si bien ello permite minimizar los efectos adversos de la guerra®; aun persisten -por tratarse de
elementos en desarrollo cuyas condiciones y limitaciones finales de disefio se desconocen- ar-
gumentos de orden legal, moral y técnico que pregonan que estas armas deben ser limitadas e
incluso completamente prohibidas, presentandose claramente cuéles son los desafios que estos
ingenios deben superar -en su desarrollo y empleo- para ajustarse al DIH (aplicable en situacio-
nes de conflicto armado) y el DIDH (aplicable a la regulacién del uso de la fuerza en situaciones
distintas a operaciones militares o combates).

Riesgos inherentes
vs. riesgos residuales

“El empleo conlleva una serie de ventajas por las que los decisores politicos impulsan su desa-
rrollo, pero también algunas desventajas, relacionadas sobre todo con el vacio legal dentro del
que operarian estos sistemas en modo de plena autonomia™®. El aumento de las capacidades,
especialmente en el autoaprendizaje, revelan un escenario preocupante para el futuro.

La pregunta clave es si los riesgos inherentes a la aplicacion de la tecnologia disruptiva a los in-
genios militares serian potencialmente més peligrosos que las armas nucleares. Es por ello por lo
que se requieren esfuerzos a fin de asegurar que la IA sigue siendo un complemento de acciones

24 referencia:

25 Multiplicador de fuerzas, ritmo, rapidez, precision, esfuerzos logisticos, minimizacion de bajas, empleo admi-

nistrado de la fuerza, entre otros.

26 Evitar distorsiones por fatiga, cansancio, estrés de combate, instinto de supervivencia,zz problemas psicolégi-
cos, arrepentimiento, dudas, miedo, prejuicios, ente otros.

27 Informe del Relator Especial sobre las ejecuciones extrajudiciales, sumarias o arbitrarias, Christof Heyns, pag. 15.

28 Lecciones y Ensayos, Nro. 97, 2016 Del Valle, Maria J., “Sistemas de armas letales autéonomas...”, pp. 225-247
225 Sistemas de armas letales auténomas: un riesgo que vale la pena tomar?

29 Ob cit Andrea...pag 76

12



y voluntades humanas e incluyen un control humano significativo en el marco de los riesgos
que implica su empleo.

“Los Estados, asi como las organizaciones internacionales y no gubernamentales, han expresa-
do un amplio acuerdo sobre la necesidad de alguna forma de control humano sobre el uso de la
fuerza. Su eleccion de terminologia y sus puntos de vista especificos sobre el rol del ser humano
pueden diferir, pero han identificado muchos de los mismos factores en tres componentes del
concepto de control humano significativo: componentes de tomas de decisiones, componentes
tecnologicos y componentes operacionales’™°

Sin embargo, el desarrollo de mayor autonomia como producto por los avances de la inteligencia
artificial, implica que van adquiriendo progresivamente las condiciones para una plena autono-
mia en los escenarios operacionales que se presenten en el futuro.

La realidad demuestra que, a pesar de los riesgos asociados, su desarrollo se incrementara por
sus caracteristicas duales e incluirdn, entre otras, el Deep Learning y Machine Learning3'.
Estos dos tltimos generan gran incertidumbre en funcion a los procesos de autoaprendizaje y
autorregulacion.

El riesgo inherente estaria asociado a que las armas completamente autonomas presenten o mo-
difiquen su accionar a las condiciones diferentes de disefio y comportamiento/desempeiio al que
fueron concebidos, a la par de la imposibilidad de resolver situaciones complejas que exigen una
adecuada conciencia situacional.

Para Robert Sparrow, “La posibilidad de que un sistema auténomo pueda elegir opciones distintas a
aquellas previstas y estimuladas por sus programadores, es inherente a su calidad de autonomo” .3

La situacion critica se presentaria en que el humano no pueda asumir un control significativo que
permita revertir dicha situacion para volver a las condiciones iniciales. El control debe existir tan-
to para las inconsistencias o fallas de disefio propios como para aquellas derivadas a los procesos
de autoaprendizaje y autorregulacion.

El desafio esta en identificar a lo largo de todo el proceso, desde los niveles de decision como de
ejecucion, un adecuado balance entre limitacion, riesgo y aceptabilidad y como transformar
este riesgo inherente (incertidumbre) en un escenario de riesgo residual que haga politica y
militarmente aceptable su empleo en el ambito de aplicacion de los principios del
Derecho Internacional Humanitario.

30 La expresién “control humano significativo’tiene muchas ventajas. “Control” es un término ampliamente uti-
lizado en el derecho internacional. El calificativo “significativo” tiene la funciéon de asegurar que el control sea
sustancial en lugar de superﬁcial Yy que sea menos especifico del contexto o impulsado por los resultados que las

alternatwas como “apropiado”y “efectivo”. Ver: tips: [(www stopklllerrobots org/wp-content/uploads/2020/03/
1 Il

31 Maquina va aprendiendo para situaciones que no ha sido programada

32 Sparrow, R., “Killer Robots”, en Journal of Applied Philosophy, vol. 24, no. 1, Oxford, Blackwell Publishing,
2007, p. 70.
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El humano debe asumir y mantener el control de lo creado, su previsibilidad y sus consecuencias
(responsabilidad), es que - en el marco del arte de la guerra- deberia asegurar el conocimiento del
ambiente operacional y la construccién de la necesaria conciencia situacional asociada; a efectos
de identificar el grado control humano significativo para cada caso en particular de empleo y, por
ende, cuales serian las exigencias en el disefio de los subsistemas de comando y control, platafor-
mas y armas como sistema integrado.

Escenarios
de defensa
y seguridad

Estamos ante una era de pérdida de la centralidad del Estado en el ambito internacional, que
muchos autores la llaman la “globalizaciéon digital”, evidenciada por la presencia de actores no
necesariamente estatales que disputan el control de las areas de jurisdiccion e interés.

Asimismo, desde el monopolio de la fuerza fisica que detenta un Estado, la creciente urbanizacion
del conflicto por la precarizacion de las grandes urbes, no permitiran diferenciar claramente las
dindmicas de defensa y de seguridad, propiciando el desarrollo de ingenios tecnolégicos compati-
bles con las exigencias operacionales en estos &mbitos, que plantearian a futuro su empleo no solo
para dindmicas interestatales sino también intra-estatales.

A la par del control de los espacios estratégicos (vias de comunicacién y recursos naturales, es-
pacios comunes globales “global commons”s3, entre otros), y en el marco de la urbanizacion del
conflicto, surge la configuracion de un escenario que resultara dominante en el disefio de capaci-
dades para responder tanto a las necesidades de seguridad y/o defensa y los aspectos compartidos
que se presentan entre ellas. La evolucion -en el futuro- de ciudades distopicas presentaran las
siguientes tendencias:

e Demografia creciente con poblacion altamente dividida y precarizada. “A mitad de siglo llega-
remos a 10 mil millones de personas, aproximadamente el 70 por ciento vivird en ciudades y

33 Teniente coronel Alfonso Barea, Ejército de Tierra de Espana en Articulo “El control sobre los «global com-
mons» en el mundo actual” expresa: “El término «global commons» incluye a todos aquellos espacios de libre uso
Y acceso que no pertenecen a ningtun Estado y sobre los que ninguna nacién puede ejercer derechos de soberania.
Son por ello espacios que pueden ser usados libremente por cualquier naciéon, organizacion, alianza o incluso por
un particular. En la actualidad y de manera genérica, se considera que los espacios comunes o «global commons»
los forman las aguas internacionales, el espacio aéreo, el espacio exterior y el ciberespacio” extraido de https://
www.armyupress.army.mil/Portals/7/military-review/Archives/Spanish/el-control-sobre-los-global-commons-
en-el-mundo-actual.pdf
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muchas de ellas seran megaldpolis”s*

Poder estatal decreciente y debilitamientos de los gobiernos e instituciones.

Control y vigilancia policial cada vez mas intrusiva con drones con Inteligencia Artificial.
Vigilancia de ciudadanos y empresas por aplicaciones digitales personales/celulares.

Concentracion de la riqueza y desigualdad estructural. 1% de la poblacion mundial concentra
el 38% de la riqueza global. Para el 2050 se elevaria a 40%. 35

Fragmentacion de ciudades y espacios publicos para el desarrollo de estructuras viales que
separan las ciudades.

Separatismo social y marginalidad. Las clases altas se aislan cada vez mas del resto de la po-
blacién.

Criminalizacion de la pobreza y utilizacion de tecnologias como Big data para su control y au-
mento de las inequidades sociales 3¢

Crecimiento de robotizacion y automatizacion de los empleos. Servicios publicos deficientes
para trabajadores.

Erosion de la democracia y surgimiento de Estados autoritarios.
Deterioro del ambiente, contaminacion omnipresente y crisis ambientales masivas.

Manipulacion genética e implantes cibernéticos, camino de la post humanidad con presencia
de robots, cyborgs, entre otros.3”

Escasez de alimentos e insumos médicos, brotes de nuevos virus y mutaciones.

En el marco de lo expuesto, y desde un abordaje de la 16gica del Estado Nacién, los mencionados,
fendmenos, amenazas, riesgos y/o desafios determinaran el tipo de respuesta estatal tanto poli-
tica, social, sanitaria, militar como de seguridad, evidenciandose un solapamiento cada vez mas
amplio, difuso y complejo de interaccion entre los ambitos correspondientes a la Seguridad Es-
tratégica del Estado (Seguridad Interior, Defensa Nacional y Gobernabilidad).

34 Salvador Medina Ramirez. Extraido de https://wwuw.tierraadentro.cultura.gob.mx/las-ciudades-distopi-
cas-del-futuro-seran-ciberpunks/#fny

35 World Inequality Lab, World Inequality Report 2018, 2017.

36 Cathy O’Neil, Weapons of Math Destruction: How Big Data Increases Inequality and Threatens Democracy,
Crown, New York, 2016.

37 Ob cit Salvador Medina Ramirez
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En escenarios de conflicto o violencia intra-estatal se podrian presentar situaciones en el cuales
las capacidades clasicas de la fuerza fisica del Estado no otorgaran una respuesta adecuada a los
desafios que presentan los escenarios urbanos “distopicos” caracterizados por la deshumaniza-
cién y violencia generalizada.

Estos escenarios constituirian ventanas de oportunidad para el uso de los sistemas de armas au-
tonomos en tareas de restauracion del control de dichos espacios conforme a las capacidades y
ventajas de este tipo de ingenios tecnologicos; por lo que, en el futuro podria considerarse su uti-
lizacion en el marco de la Seguridad Estratégica del Estado (Seguridad Intra-estatal), de acuerdo
al encuadre juridico de DD.HH. aplicables a su empleo.-

Incluso, de acuerdo con las expresiones de la Campana Internacional de Stop Killer Robot alertan
que, “Las armas enteramente autonomas podrian ser utilizadas en circunstancias fuera del con-
flicto armado, como en controles de fronteras y vigilancia. Podrian ser utilizadas para deshacer
protestas y sostener regimenes. La fuerza que se supone que no es letal, podria de igual manera
provocar muchas muertes”.3

Por el otro lado, se evidencia un aumento de la privatizacion del uso violencia o la tercerizacion
por parte de los Estados de la contratacion de empresas privadas con el objeto de no comprometer
capacidades nacionales y limitar el eventual impacto politico, institucional y estratégico negativo
que su empleo y consecuencias pudieran llegar propiciando dinamicas de proliferacion de tecno-
logias sensibles) Algunos ejemplos que podriamos citar son los casos de Afganistan, Irak con la
contratacion de empresas como Blackwater 29, y la contratacion de la empresa FRONTEX4° por
parte de la Union europea para las politicas migratorias-fronterizas.

“Otros actores no estatales interesados en adquirir sistemas de armas autéonomas podrian ser
las companiias de sequridad, tales como el grupo ruso Wagner, o la empresa Academt, sucesora
de la antigua Blackwater. Como en el caso de milicias, estos actores operan a menudo al margen
de la legalidad internacional. (Asimismo) El caracter asimétrico de muchos conflictos actuales
conlleva que muchos actores implicados son no estatales como el Estado Islamico, Boko Haram
o las milicias agrupadas en torno al Ejército Nacional Libio (ENL en adelante) que compensan
su falta de armamento pesado con tacticas de guerrilla en las que los drones juegan un papel
cada vez mas importante” .+

Por todo lo expuesto, una de las conclusiones parciales que se presenta es que podria ser posible
pero NO probable el uso tactico (objetivos limitados en tiempo y espacio) de los SAALSs se utili-
cen entre actores estatales que presenten escenarios de equilibrios operativos tecnolégicos. Entre
dichos actores que se encuentran en el mismo segmento de diferencial de poder, seria un juego

38 Extraido de https://wwuw.stopkillerrobots.org/learn/?lang=es fecha 12 Marzo 2021

39 SCAHILL, Jeremy “BLACKWATER . The rise of the world’s most powerful mercenary army” Nations Book
Philadelphia 2007

40 RODIER, Claire. “El negocio de la desesperaciéon. ¢Que oculta la tragedia de los refugiados?” Buenos Aires,
capital intelectual 2015

41 Ob cit Andreas Westhues pag. 41
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de suma cero o simples juegos de guerra/tecnolégicos de altisimo costo y perdida de sorpresa
tecnologica.

Por otro lado, lo plausible es que dichos sistemas sean de probable utilizaciéon tactica,
experimental y de ensayo en escenarios periféricos a los actores centrales del siste-
ma donde se optimice el empleo de este diferencial de poder.

Dimension militar
(variable estratégico -
operacional)

Las Fuerzas Armadas actiian dentro del respeto, camplimiento y aplicacion del DIH, en especial
en los medios y métodos de la guerra, aplicados en los procesos de planeamiento, capacitacion,
asesoramiento, decisién y ejecucion.

En este sentido, el proceso de consolidacion y asignacién de objetivos materiales (targeting) es
-finalmente- un proceso de decision politica, nivel que evalia el manejo de la crisis y la evolucion
del conflicto y, por ende, el impacto politico, estratégico y operativo de los objetivos materiales
propuestos en el logro de los objetivos perseguidos.

Distintos actores gubernamentales y no gubernamentales evidencian como el centro de gravedad
del debate conceptual-normativo de los SAAL el control humano sobre las funciones criticas de
los sistemas autonomos, en particular en relacion con el proceso de comando y control, seleccion
de blancos y uso de la fuerza (control de fuego de las armas); por ello resulta necesario identificar
los distintos niveles del proceso de la decisiéon militar y sus funciones:

» Nivel Estratégico: concibe, conforme a los objetivos politicos perseguidos, un efecto militar
final deseado, como asi también las condiciones para su consecuciéon (ROE) en el marco de la
maniobra general de la guerra.

e Nivel Operacional: articula el nivel estratégico (objetivo) con el tactico (ejecucion); con-
cibiendo “La Campana” que contempla una estrategia y maniobra preparatoria, efectos ope-
racionales, Centros de Gravedad, Objetivo-blancos, capacidades, esfuerzos, despliegue que
posicionan a las organizaciones y elementos del nivel tactico en las mejores condiciones para
ejecutar las misiones, operaciones, tareas, acciones que le fueran asignadas.

e Nivel Tactico: conduce el empanamiento de los medios (la batalla/el combate) a partir de

la aplicacion especifica de sus capacidades (aplicacion de la fuerza), en el logro de los efectos
requeridos por el nivel operacional.
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Los SAALSs conforme al impacto politico estratégico de la operacion podrian ser monitoreados y/o
conducidos -segun resulte conveniente por cualquiera de los tres niveles-. Asimismo, en funcion
especifica de cada uno de ellos y, los Estado Mayores militares a nivel estratégico y operacional
harian uso de las capacidades (IA) como asistencia al proceso de toma de decisiones y
analisis de informacion o de datos -como por ejemplo en operaciones de defensa aeroespa-
cial/ciberdefensa por la compleja integracion de variables de anélisis y escasos tiempos de reac-
cion.

El desarrollo embrionario de estos ingenios tecnolégicos no avizora en un horizonte de mediano
plazo la posibilidad de sistemas auténomos de respuesta -a excepcion de las operaciones de ciber-
defensa de respuestas en tiempo real- que suplanten el rol del humano en el control de sistemas
de defensa y/o control de armas estratégicas, dicha situacién no se presenta en la actualidad a
nivel tactico.

En ese sentido, resulta pertinente identificar los grados de control que pueden ejercerse sobre los
ingenios tecnoldgicos de empleo militar (conforme a su rol operacional y estado del arte):

o Sistemas Semi auténomos (“human in the loop”), aquellos que desarrollan la tarea pro-
gramada /ordenada con autonomia, pero requiere la intervencion del sistema de comando
y control estratégico/tactico (humano) para validar blancos y ejecutar acciones.

e Sistemas de Autonomia Supervisada (“human on the loop”), aquellos en el que el siste-
ma de armas desarrolla la tarea programada/ ordenada bajo la supervision de elementos del
sistema de comando y control (Operadores humanos) que tiene la capacidad de modificar, co-
rregir o vetar el funcionamiento de subsistemas criticos y/o aquellos requeridos (Subsistema
de capacidades Ofensivas-defensivas, en particular el médulo de armas letales).

o Sistemas de Autonomia total (“human off the loop”), aquellas en el que el sistema de ar-
mas desarrolla una tarea programada u ordenada sin supervision o intervenciéon de operado-
res del Sistema de Comando y Control, conforme a sus capacidades y condiciones de disefo.

« La secuencia general de las etapas del proceso de la accion (OODA loop)+?, independiente-
mente del nivel decision/ejecucion, suele dividirse en las siguientes etapas conforme al desa-
rrollo de una operacion o tarea, siendo ellas:

+ Exploracion y Reconocimiento: actividad asociada tanto al ciclo de la inteligencia como al
desarrollo de las operaciones orientada a la recopilaciéon de informacioén relacionada a elemen-
tos de interés requeridas para el proceso de la decision estratégica, operacional y/o tactico.

e Localizacion e identificacion: establecer y confirmar, con la precisiéon requerida, la ubica-
cion y ventana de tiempo y oportunidad necesaria/disponible.

e Vigilancia y Seguimiento: mantener -en tiempo real- la identificacién y actualizacion de
informacion técnico-operativa del objetivo/blanco y las condiciones del entorno operacional.

42 OODA: observacion, orientacion, decision, accion
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Analisis y evaluacion de Riesgo: apreciacion y validacion antes del empeniamiento, con
el objeto de determinar la aceptabilidad estratégica-operativa de las condiciones en que se
desarrollara la operacion y su impacto en el marco de los objetivos perseguidos, atricion de las
propias fuerzas, limitaciones impuestas por las ROEs y eventuales dafios colaterales (dafio a la
vida, bienes protegidos y medio ambiente).

Empeinamiento de Elementos de Combate: aplicacion de la fuerza (letal y no letal) sobre
la base de las condiciones prohibitivas, restrictivas y/o permisivas establecidas en las ROEs,
asegurando claros procedimientos y capacidades de comando y control que permitan la modi-
ficacion y/o cancelacion de las acciones en desarrollo.

Proceso de Valoracion de Efectos: evaluacion integral del resultado de la operacion en
relacion de los objetivos perseguidos, efectos de las armas y dafios colaterales con el objeto
determinar una nueva operacion, la seleccion de las armas y las condiciones de su ejecucion.

Una vez determinada la secuencia del proceso de decision operativo-tactico, se
podra definir el grado de control humano significativo -y sus consideraciones- aplica-
bles a cada una de ellas conforme a las exigencias legales, éticas, operativas y técnicas.

En ese sentido, resultaria conveniente implementar medidas de control, en el marco de las
ROEs, que contribuyan a minimizar y mitigar los riesgos asociados a su eventual empleo (Ries-
go Inherente vs Riesgo Residual), medidas de control -exigencias/restricciones/limitaciones-
que se encontrarian asociadas a:

Aspectos enddgenos: aspectos de disefio asociados a roles operativos, uso de la fuerza (letal
y no letal), blancos validos, efectos permitidos, entre otros; como asi también, procedimientos
y modulos de autocontrol y desactivacion por inconsistencias de funcionamiento y/o fallas de
operacion.

Aspectos exogenos: articulacion de las condiciones dindmicas del entorno operacional y la
informacion bésica de disefio orientadas a regular -en tiempo y espacio- su empleo (presencia
de no combatientes, bienes protegidos, escuelas seguras, medio ambiente, entre otros); como
asi también la adopcién de medidas de prevencion/mitigacion que resulten necesaria imple-
mentar en el marco de cada tarea en particular.

Interaccion del sistema C2 (humano y SAALSs): adoptando las previsiones y capacidades
que aseguran los grados de control y supervision requeridos sobre el funcionamiento y ope-
racion del SAALs en funcion de los riesgos identificados en los aspectos precedentes y la evo-
luciéon de la operacidn; ello exige el control permanente del “médulo funcién letal”, situacion
que conlleva al disefio de una nueva generacion de armas que permitan su desactivacion una
vez lanzadas.

Los SAALSs deberian contemplar -por disefio- un mecanismo de control y supervision del Sistema
C2 (humano), independiente a los subsistemas de funcionamiento o autocontrol del sistema au-
tonomo que permita modificar o desactivar el modulo arma letal o intervenir en sus subsistemas
cuando sea requerido.
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En definitiva, la decisién es politica y no deberia esgrimirse cuestiones legales o técnicas que no
hacen al fondo de la cuestion.

La conduccion politica es quien aprueba los objetivos validos, las Reglas de Empenamiento
(ROEs) y los métodos-medios a emplear en funcion de las necesidades militares, el plexo norma-
tivo vigente y las variables y condicionamientos propios a ese nivel de conduccion.

En este marco y dentro de una estrategia de anticipacion de regulacion para la SAALS,
se deberia implementar el desarrollo de una nueva generacion de ROEs aplicables
en forma matricial a todos los niveles de conduccion, componentes y productos del
proceso. Las mismas deberan incluir aspectos politicos, éticos, militares y cientificos-técnicos,
de manera prohibitivas, restrictivas y/o permisivas, aplicables a una ancha gama de actividades
de aplicacion militares y no militares, a fin de fijar de manera univoca las circunstancias,
responsabilidades, condiciones, grado o prohibicion para el desarrollo, transferen-
cia y uso efectivo de dichas armas en situaciones de paz, tension, crisis o conflicto.

De esta manera es imperioso garantizar un encuadre normativo prescriptivo y que la accién hu-
mana sea responsable ltima por las consecuencias de una operacion militar.

Consideraciones del
Sistema de Comando
y Control

El estratega militar Thomas K. Adams advirtio que, en el futuro, los humanos serian relegados a
solo tomar las decisiones de politica iniciales sobre la guerra y solo tendrian una autoridad simb6-
lica sobre los sistemas automatizados4, y con el preludio del fin del arte de la guerra.

La aparicion de estas nuevas armas transformara las caracteristicas de la guerra convencional, y
probablemente con ello la modificacion de los principios de la guerra tal cual los hemos conocido.

Esta afirmacion exige al lider militar la determinacién de previsiones y condiciones de empleo de
la TA, estableciendo los grados de interaccion entre el sistema de Comando y Control (humano) y
los SAALSs (TA) en los distintos niveles de decision

Una arquitectura de Comando y control militar asistida -conforme a la complejidad de los res-
pectivos niveles de comando y control- por IA con distintos grados de autonomia (como agente

43 “Los pros y los contras de los sistemas de armamento auténomos”, Amitai Etzioni. Oren Etzioni, MILITARY
REVIEW Cuarto Trimestre 2017, pag 61.
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racional), centralizada a nivel estratégico donde el humano ocupa una posicion clave en el ciclo
OODA, hasta la estructura del control conductual tactico, donde los sistemas de armas trabajan
en red con plena autonomia, en el cual desarrollan sus funciones en forma alternativa modo au-
tobnomo, autonomia supervisada o autonomia plena conforma a los objetivos militares, exigencias
del ambiente operacional y requisitos del DIH/DIDH.

Consideraciones de
Probables Escenarios
de Empleo

Desde una aproximacién centrada en la variable espacio se visualizan -preliminarmente para el
corto y mediano plazo- los siguientes escenarios operacionales de empleo de los SAAL, con-
forme a su estado de madurez y desarrollo tecnologico:

* Operaciones de Defensa (ingenios en asistencia al proceso de decision y control de armas/
respuesta) contra ataques de consecuencias catastroficas -ciberataques, armas hipersonicas y
armas de destruccion masiva- (empleo estratégico interestatal).

e Operaciones de Control de Espacios prohibidos/restringidos/de interés_(ingenios
H-24 todo tiempo -sensores y armas- en espacios con y sin presencia de no combatientes) en
defensa de elemento de alto valor - control de espacios fronterizos y de interés (empleo tactico
intra-estatal).

e Operaciones Ofensivas Estratégicas -limitadas en tiempo y espacio- de rescate en com-
bate y/o neutralizacion de objetivos de alto valor (empleo estratégico-tactico inter/intra-estatal).

* Operaciones tacticas en escenarios periféricos: actores centrales del sistema interna-
cional buscan maximizar la cuota de poder para el logro de objetivos en escenarios tacticos,
0 en campos tacticos de naturaleza estratégicas, en funcion de restricciones politicas y costos
inaceptables, como alto porcentaje de muertes de soldados propios. Contra actores estatales
0 no estatales.

e Operaciones en Escenarios Urbanos contra dinamicas de origen diverso que disputan el
control de los espacios (Empleo tactico intra-estatal).

A largo plazo, un escenario emergente lo podria constituir el espacial -como presente y pro-
yeccion de la humanidad-. La pregunta para realizar en este escenario seria ¢Cudl deberia ser
el Derecho de Aplicacion que guiara el desarrollo, control y empleo de dichos ingenios militares
conforme las exigencias de dicho ambiente operacional?
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Consideraciones
finales

“El que no detecta los males cuando nacen,
no es verdaderamente prudente”.
NICOLAS MAQUIAVELO

La evolucion exponencial de tecnologias disruptivas marcara un desbalance sustantivo en el dife-
rencial de poder, y en la actualidad comienza a generar debates en relaciéon con las implicancias
para la agenda y seguridad internacional (carrera armamentistica y proliferaciéon) y las conse-
cuentes exigencias éticas-juridicas sobre el desarrollo de la IA en el campo militar, en particular
los SAALs.

En ese sentido, las distintas posturas y estrategias de los actores internacionales ante la evolucion
de los SAAL:s se podrian dividir conforme a:

1) Las capacidades de desarrollo (ciencia y tecnologia)

2) La motivacion de utilizacion (empleo militar)

La combinacion de dichos aspectos podria fundamentar sus decisiones/posiciones de politica ex-
terior en cuanto a la prohibicion total, l1a regulacion o la plena autonomia de los SAALS,
prevaleciendo las posturas regulatorias en funcion del caracter de uso dual de estos avances tec-

nologicos (civil-militar) y su impacto en la vida y bienestar de las personas.

En el siguiente cuadro podemos advertir las combinaciones de capacidades/motivacion y las pos-
turas esperables de los distintos actores.

DESARROLLO DUAL DESARROLLO INTEGRAL
PROHIBICION SELECTIVA NO PROLIFERACION
xo) (Regulacion) (Barreras de entrada -
o Status Quo)
O
8 NO DESARROLLO DESARROLLO SELECTIVO
o PROHIBICION COOPERACION
8 (Estrategia oposicion (Transferencia
Regional - Nacién Lider) tecnolégica)
(+) Motivaciéon para uso militar (-)
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En la actualidad, en el ambito internacional de control y regulacién de armamentos, la falta de
agenda en el ambito del GGE/ CCW, (discrepancias sobre la autonomia y definicion de los SAALs
y futuras limitaciones) avizora lo poco probable de existir un Escenario Internacional de
negociaciones con el compromiso de Naciones lideres (potencias y potencias interme-
dias) en procesos normativos de regulacion y eventualmente prohibicion en el marco de la CCW;
por lo que se debe fortalecer las posturas, estrategias y acciones asociadas a procesos similares de
la implementacién de las Convenciones de Ottawa y Oslo, llevado a través potencias intermedias,
bloques regionales (estatales y no estatales) y organizaciones de la sociedad civil.

En ese sentido, en el marco de la finalizacién de tratados de armas estratégicas (INF — START III),
se podria configurar una ventana de oportunidad para la incorporacion de CHINA, no contem-
plada en este tipo de Tratados, como asi también el tratamiento de los avances en la inteligencia
artificial y las tecnologias asociadas en funcion del progresivo y profundos impacto en la vida y
bienestar de lo humano, como asi también en las armas y métodos de la Guerra, como mecanis-
mos colaborativos de desarme y control.4

Desde el DIH se establecen las normas y los principios que regulan los medios y métodos de
guerra, prohiben el empleo de ciertas armas, especialmente las cuales no discriminan entre com-
batientes y no combatientes -Principio de distincién-. El DIH constituye la base conceptual de la
mayoria de los tratados internacionales dedicados al control o la prohibiciéon de armas.

Sin embargo, desde el pragmatismo de la l6gica de la Seguridad Estratégica del Estado, el desarro-
llo de esta tecnologia es un proceso sin solucion de continuidad, por lo que resulta imperioso
anticiparse politica y estratégicamente para el establecimiento de las condiciones
del proceso y las reglas de utilizacion de estas. Se debe trabajar en darle el encuadre de
humanismo y control para establecer claramente la trazabilidad, responsabilidad y regulacion en
la accién letal.

El presente documento propone iniciativas y estrategias preliminares desde la perspectiva de la
dimension de la Defensa (decisores politicos-estrategas militares) con relacion al uso de SAALSs
que contribuyan a la institucionalizacién de medidas politicas, normativas, éticas y operativas
militares asociadas a su desarrollo, transferencia, empleo, verificaciéon, control y accountability.

Asimismo, propone instancias institucionales orientadas a identificar criterios de aplicacion en el
desarrollo de tecnologias disruptivas asociadas, presentando preguntas sustantivas que den lugar
y contribuyan al desarrollo del marco juridico-normativo-regulatorio relacionado a con las pro-
hibiciones, restricciones y/o limitaciones en el uso de Sistemas de Armas Autébnomos -en gene-
ral- conforme a criterios politicos-estratégicos que asisten al proceso (loop) decision estratégica,
planificacion operacional y ejecucion tactica (empleo de las armas).

44 ob cit Andreas Westhues “SISTEMAS DE ARMAS AUTONOMAS LETALES (AUTONOMAS O AUTOMATIZA-
DAS? Ano 2020
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Accion en la dimension
politico-estratégica

En el marco del analisis de la dimension militar, como parte del proceso de la accion politica, y
los esfuerzos de establecer criterios politicos, éticos, operativos y técnicos para el uso de IA en
los sistemas militares de planificacion - decision - comando y control de las armas, actualmente
se encuentran limitados, particularmente a aspectos conceptuales técnico-éticos iniciales
ante la falta de evidencia empirica derivada, tanto de la previsibilidad de sistemas operativos
maduros como experiencia de su empleo, que permitan interpretar y parametrizar la confiabili-
dad de diseno y efectividad esperada como elementos de juicio sobre los riesgos inherentes a su
utilizacion bélica.

El desafio en que se encuentra la comunidad internacional -frente al modelo de construccién
de poder- es la implementaciéon de un sistema de regulacion (prohibicién selectiva)
frente al de prohibicion (total), que minimice las barreras de entrada (acceso a tecnologia
sensible) conforme a criterios de regulacion y transferencia.

La creacion de organismos politicos a nivel regional de debate, regulacion, y control
facilitaran el desarrollo de marcos normativos-procedimentales preliminares (consenso) que ase-
guren por un lado el alcance, contenido y responsabilidad en dichos procesos, -en particular en
relacion a los vicios ocultos de programacion (sesgos)-; y por el otro impulsar -a partir de ini-
ciativas y consensos regionales- el desarrollo de estrategias globales de anticipacion, prevencion,
regulacion y control de tecnologias y productos sensibles de uso dual que impactaran de manera
disruptiva en la forma de vida del humano y la construccion del diferencial de poder de los Esta-
dos para el logro de sus intereses; en ese sentido:

« Propiciar la creacién de un Centro Regional/Internacional de Principios, Politicas
y Estandares Eticos aplicable al disefio, desarrollo y empleo de IA y tecnologias-procesos
asociados (Organismo de desarrollo normativo y capacitacion de lideres politicos-militares y
personal cientifico-operativo-técnico).

« Elaborar, a nivel nacional/regional Reglas de Empenamiento (ROE) prohibitivas, restrictivas
y/o permisivas -conforme a criterios politicos, estratégicos y operativos- de aplicacion integral
al desarrollo (proceso) y empleo (producto) del SAALs que aseguren estandar, resultado y/o
comportamiento esperado (riesgos inherente-residuales correspondiente a este tipo de me-
dios) 4

En ese sentido, la creacion de organismos a nivel regionales/ internacionales técnicos

45 NOTA: Las especificadas precedentemente no deben ser confundidas con las ROE de cardcter general para el
manejo del estadio de Paz, Crisis o Conflicto (ROE) de aplicacién uniforme y cumplimiento obligatorio -tanto para
las operaciones de defensa como eventualmente las de seguridad- en general independiente del medio empleado
(humano y/o ingenio tecnolégico).
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encargados de la determinacién de estandares y regulaciones en los procesos de especificacion,
desarrollo, experimentacion, certificacion y homologacion de tecnologia disruptivas (IA) que ase-
guren los efectos esperados dentro de los parametros de seguridad y confiabilidad requeridos, los
cuales involucran a diversos actores estatales y no estatales, grupos de interés como las empresas,
organismos no gubernamentales, sociedad civil, entre otros.

La conformacion, en el marco del organismo precedente, de un inventario regional e internacio-
nal de centros de investigacion y desarrollo, infraestructura tecno-productiva e investigadores
desarrolladores de componentes sensibles en la cadena de valor de Sistemas de Armas
Autonomas brindaran transparencia, trazabilidad, cooperacion y no proliferacion conforme a
politicas de transferencia tecnolégica.

Finalmente, en funcion de la profundizaciéon de la carrera espacial resulta necesario abordar el
debate sobre las politicas, restricciones, exigencias y empleo de este tipo de ingenios autobnomos
—conforme a las actuales limitaciones del plexo legal vigente- en las futuras operaciones y/o pre-
visiones de empleo en el &mbito espacial, conforme a las exigencias excepcionales, escenario de
desarrollo y duracion de este tipo de operaciones (privatizacion de la actividad espacial).

Acciones en la dimension
operativa-tactica

El regular el desarrollo y empleo de los SAALSs requerira un intenso trabajo de preparaciéon y con-
senso, una verdadera estrategia de anticipacion que supera la opcién efectista de su prohibicion,
creando un marco legal-normativo detallado y provechoso a la par del desarrollo progresivo de
la IA, de implicancias disruptivas en las dimensiones éticas y operativas de la guerra, resultando
conveniente:

« Establecer una adecuada gradacion entre control y autonomia conforme a las certezas del es-
tado del arte (roles operativos y grado de control-autonomia asociados) y el espiritu de las
normas del DIH; en ese sentido, la falta de certezas (riesgos-discrepancias- inconsistencias
probables o empiricas) exigiran el desarrollo de un marco normativos-estratégico de orienta-
cion para los decisores politicos y aplicacion para los estrategas militares.

« Generar estadisticas genuinas que permitan extraer datos empiricos comparativos sobre la
efectividad de los elementos convencionales (hombre) vs. los sistemas autébnomos letales en
relacion a los resultados positivos-negativos con el objeto de validar en forma objetiva la con-
veniencia de uso de la mejor opcion (costo-beneficio) bajo el concepto de riesgo calculado
produzca el minimo impacto en el desarrollo y resultado del conflicto en relacion a los bienes
tutelados y principios consagrados por el DIH.

« Evaluar la implementaciéon de zonas excluidas-prohibidas para el desarrollo y/o empleo de
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sistemas de armas auténomos, este tltimo a similitud de las zonas de sobrevuelo prohibido,
en funcion del valor del espacio aéreo-terrestre-maritimo, presencia de segmentos protegidos
(no combatientes-recursos naturales-bienes cultuales, escuelas, entre otros), los riesgos in-
herentes-residuales que la operacion de este tipo de ingenios tecnologicos implican, como asi
también las posturas politicos-estrategias declaradas a nivel regional-global. Espacio Exterior.

« Implementar la funcién de evaluacion y asesoramiento de seguridad operacional, en los ni-
veles politico-estratégico y tactico, asociado al proceso de seleccion y validacién de blancos

(targeting), concepcién de la operaciéon y determinacion de e eventuales medidas de conten-
cién-mitigacion; analisis integral de riesgo orientado a determinar la aceptabilidad la accion
conforme a las circunstancias de empleo, estandares y limitaciones de diseno, confiabilidad
del sistema, condiciones del ambiente operacional-conflicto y exigencias para cada caso en
particular (ROE).

« Asegurar el permanente control humano significativo —en forma paralela e independiente-
del médulo letal de los SAALS tacticos; estableciéndose una prohibiciéon absoluta de grado de
control y/o decision de este tipo de sistemas sobre las armas estratégicos y/o de destruccion
masiva (las cuales generen efectos irreversibles-catastroficos en conflicto con el DIH).

« Implementar Centros de Ensefianzas Aprendidas (técnica - operativas) en el &mbito nacional

y regional que contribuyan al intercambio de experiencias operacionales en el empleo de este
tipo de ingenios tecnologicos. Incluso centro de pensamiento y reflexion

« Implementar capacidades de registro, trazabilidad y analisis de proceso y producto (a simili-
tud de funcionamiento de los procesos de decisién y empleo de los Centros de Operaciones de

Defensa Aeroespacial) permitan evaluar las inconsistencias y/o desviaciones en tiempo real y
reanalisis de operaciones (tanto para actividades de certificacién y validacion de estandares
como simulacion y empleo).

El actual entorno internacional se caracteriza por la prevalencia de lo interés estratégicos y geopo-
liticos de los Estados en una decidida clave realista, un incremento de desconfianza, una politica
exterior cada vez menos colaborativa de las grandes potencias, a la par de paises de una estatura
estratégica de los mas pequeiios, y una creciente transformaciéon geopolitica en muchas zonas
que los involucran y los afectan directamente ante el eventual desarrollo y empleo de estas capa-
cidades estrategias ante las cuales no hay estrategia ni resistencia posible, por lo que podemos
concluir entonces que los sistemas de armas autdbnomos requieren un nuevo marco regulatorio
especifico y urgente en un marco de una estrategia global/regional de anticipacion y prevencion y
resguardo del DIH y los DDHH.
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